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1. Osszefoglal6

Az Adatvédelmi- és Informéciobiztonsagi szabéalyzat a CLASSIC Oktatasi és Szolgaltatd
Nonprofit Kft. (tovabbiakban CLASSIC Kft.) minden dolgozdjara vonatkozo
informaciobiztonsaggal kapcsolatos kovetelményeket ¢és felelésségeket hataroz meg,
segitséget ad szamukra a munkakoéri leirasban rogzitett feladataiknak az informaciobiztonsagi
szabalyok szerinti végrehajtasaban.

Az Adatvédelmi- €s Informacidbiztonsédgi szabalyzatot minden munkatars rendelkezésére kell
bocséjtani. A szabalyzat ismerete és az abban foglaltak betartasa a CLASSIC Kft. valamennyi
alkalmazottjanak és a CLASSIC Kft. informatikai rendszerével kapcsolatba kertild,

szerz6déses viszonyban levé partnere szamara kotelezo.

2. Az Informaciobiztonsagi szabalyzat hatalya
Személyi hatdly
Jelen Kézikonyv személyi hatalya kiterjed:

e a CLASSIC Kft.-nél foglalkoztatott munkavallalokra, az adatfeldolgozasban részt
vevo kiils cégekre, szerzddéses jogviszonyban allo, jogi és természetes személyekre,
jogi személyiséggel nem rendelkez6 szervezetekre,

e a CLASSIC Kft.-vel szerzédéses kapcsolat keretében adatcserét (kiildés és/vagy
fogadas, tarolas/tovabbitds) folytatd szervezetekkel torténé kommunikaciora,
fiiggetleniil a szervezet betdltott szerepétdl, szervezeti helyétdl, elhelyezésétél és a

CLASSIC Kft.-hez fiiz6d6 kapcsolatatol.

Targyi hatdly
A Szabalyzat targyi hatalya kiterjed:
e A CLASSIC Kft. minden adatkezeléssel és feldolgozassal kapcsolatos folyamataban
résztvevd informatikai eszkozre, illetve azok elhelyezésére szolgalo létesitményekre,
e az informatikai eszkozok mikodtetésére szolgald alap- és rendszerprogramokra, .
valamint alkalmazasi programokra és azok dokumentécidira (tovabbiakban: program)

a tulajdonviszonytdl fiiggetlentil,



e programrendszerek, berendezések beszerzési, fejlesztési, tervezési, kivitelezési
munkaélataira,

e a fentiek alapjat képezd szerz6désekre, nyilvantartasokra, dokumentaciokra, valamint,

e a feldolgozas alatt 1év, ott tarolt, illetve a feldolgozas eredményeképpen létrejsitt
adatokra és adathordozokra, fliggetleniil azok keletkezési hely€tol,

e a CLASSIC Kft. tulajdondban vagy hasznalataban 1év6 informatikai eszkdzokre €s az

informatikai eszk6zok altal kezelt, tarolt, tovabbitott adatokra.

3. Titoktartasi megallapodasok

Minden alkalmazottnak és a CLASSIC Kft.-vel kapcsolatba keriild kiilsé szervezetnek,
személynek (cégnek, egyéni munkavallalonak, stb.) titoktartdsi nyilatkozatot kell aldirnia,
melyben nyilatkoznak arrél, hogy a munkajuk sordn a tudomésukra jutott, nem publikus

adatokat sem a munkavégzésiik, sem annak vége utdn nem hozzak harmadik fél tudomasara.

4. Vagyontargyak tulajdonlasa
Valamennyi informéci6 és az informéci6feldolgozassal 6sszefliggd vagyontargy a CLASSIC
Kft. tulajdona a felhasznalok csak hasznalatra kapjak meg azokat.
A vagyontargy hasznaloja felelds a kovetkezokert:
e Gondoskodik az informacié-feldolgozd eszkozokkel kezelt adatok besoroldsanak
megfeleld felhaszndlasardl,
e Gondoskodik az eszk6z allaganak megdvasarol, és rendeltetésszerii hasznalatarol,

e Az eszkdzzel kapesolatos hibas milkodést azonnal jelzi szakmai felettesének.

5. Emberi eréforrasok
Fegyelmi eljirds
A szabalyzat, illetve a biztonsagi szabalyok be nem tartasa jogi kovetkezményeket vonhat

maga utdn. A szabalyzat ismeretének hianya nem mentesit a felelésségre vonas alol.



Munkaviszony megsziintetése vagy modositisa

Az alkalmazasi jogviszony megsziintetésekor, illetve a munkavallalé feladatkorét érintd
megvaltoztatasakor a szakmai vezetd felelés azért, hogy a munkavallalo jogosultsagai
visszavonasra, illetve modositasra keriiljenek.

Minden munkavallald, szerzddéses partner, vagy kiilsé fél koteles visszaszolgaltatni
CLASSIC Kft. szamara az Osszes birtokaban 1év6 vagyontargyat amennyiben az alkalmazas,

szerz6dés vagy megegyezés megsziintetésre kertil.

6. Hordozhato szamitogépek fizikai védelme

A munkadllomdsokra vonatkozd eldirdsokon kiviil az aldbbi fizikai védelmi szabdlyokat kell
betartani:
e A mobilitas és a kis méret miatt a hordozhat6 szamitogépek fokozottan ki vannak téve
a lopasveszélynek. Gondoljunk erre, és ezeket ne hagyjuk - még rovid idére sem -
drizetleniil autéban (még 6rzétt parkoloban sem), széllodai szobédban, stb. (zéarjuk el
fizikailag, hasznaljuk az értékmeg6rzot).
e A hordozhaté szamitogép ellopdsa esetén a lopas tényét a lehetd leggyorsabban
jelenteni kell a felettes munkahelyi vezetonek, tovabba:
- értesiteni kell a renddrséget,
- értesiteni kell a szalloda vezetését, ha a szamitogépet a szallodai szobabol,
vagy a szalloda ingatlanjan 4l16 kocsibdl loptak el,
- valamennyi rendérségi és biztositoi jegyzokonyvet, jelentést meg kell orizni, €s

a CLASSIC Kft. részére at kell adni.

Adattdirold, adatfeldolgozo eszkoz elvesztése

Barmely adattarolo, adatfeldolgozo eszkdz elvesztését a lehetd leggyorsabban jelenteni kell a
munkahelyi vezetének, és tdjékoztatni kell Oket arrél, hogy a berendezés tartalmaz-e
barminemi bizalmas adatot. /Elézetesen széban, majd ahogyan lehetdség adodik erre, irasban

(e-mailben) is meger6sitve./



7. Logikai védelmi intézkedések
Hozzdférések védelme és ellendrzése
A CLASSIC Kft. vezetése jogosult a tulajdonaban 1év6 szamitdgépek €s a haldzat hasznélatat,

a rajtuk végzett tevékenységeket (pl. céges levelezést, Internet hasznalatot) ellendrizni.

Felhaszndlo feleldsségi kore

A CLASSIC Kft. felhasznaléi a munkadllomasokon azokat a jogtiszta szoftvereket
hasznélhatjak, amelyek sziikségesek a munkajukhoz, és a szamitégépen az erre feljogositott
személyek telepitették.

A felhasznalo semmilyen IT eszkozt nem telepithet a CLASSIC Kft. informatikai halozataba,
azok elhelyezését, telepitési mddjat nem valtoztathatja meg. A felhasznald szoftvert csak
kiilén engedéllyel és megfeleld jogosultsig birtokaban telepithet, illetve mddosithatja a
rendszerszintli beallitasokat. Azok a felhasznalok, akik adminisztratori jogot gyakorolnak a
gépiikon, 8k maguk felelnek a gépiikre telepitett programokért biztonsagi és jogtisztasagi
szempontbdl egyarant.

E rendelkezés megszegéséért a felhasznalo ellen fegyelmi felelésségre vonas
kezdeményezhetd.

Az alkalmazottak a sajat tulajdonukat képezd szamitogépeket, szoftvereket és egyeb
informatikai eszkozeiket csak eseti engedéllyel, bevizsgalds utan hasznalhatjak a CLASSIC
Kft.tzleti céljaira.

A CLASSIC Kft. tulajdonaban 1évd adatfeldolgozé eszkozeinek hardver-, és szoftver
integritisinak megérzése érdekében a felhaszndlonak tilos a szamitogepet fizikailag
megbontani, alkatrészeket cserélni, be- és kiszerelni.

A munkasllomas hasznélatdt nem szabad senkinek atengedni ugy, hogy a felhaszndlé sajat
felhasznaloi fiokjabdl nem jelentkezett ki eldtte.

A fajlok, allomanyok elnevezéskor (mentésekor) egyedi, ékezeteket nem tartalmazo, a fajl
tartalmara lehetéleg egyértelmiien utalé nevet kell adni. A tobb lépcsdben keszitett anyagok
esetében minden verziét kiilén verziészammal kell ellatni.

Munkaallomasokon a f4jl / kényvtar megosztas csak kiilon engedéllyel megengedett.



Halozati védelem

A CLASSIC Kft. halézatban 1évé szamitogép egyedi kiilsé halozati kapcsolattal (pl.: mobil
internet, modem, ADSL) csak indokolt esetben, az adott szakteriileti vezetd engedelyével
rendelkezhet. Az ilyen szamitogépeken a CLASSIC Kft. szamitdgép-halézatahoz vald

kapcsolodaskor nem engedélyezett a kiilsé kapesolat és a belsé halozat egyidejii hasznélata.

Jelszokezelési szabdlyzat

A jelszavak hasznalata az informatikai biztonsdg egyik meghatarozo része. Az informatikai
rendszer minden felhasznaldjanak tisztdban kell lennie a jelszavak fontossagaval és a nem
megfeleld jelszokezelés kovetkezményeivel, mert példéul egy rosszul megvalasztott, kénnyen
kitalalhato jelsz6 nemcsak a jelszd tulajdonosara, hanem a CLASSIC Kft. informatikai,
telekommunikécios rendszerére is negativ kvetkezményekkel jarhat.

A kezdeti jelszavak (pl. azok, melyek a felhasznaloi fidk létrehozasakor vagy jelszd reset
esetén allitddnak be) csak az elsd bejelentkezésig maradhatnak érvényben, a rendszernek ki
kell kényszeritenie a jelszo megvaltoztatdsat, amennyiben a rendszer erre nem alkalmas a
felhasznal6 feladata a jelszOcsere elvégzése az elsd belépést kovetden. A kezdeti és Uj
jelszavakat is a jelszészabalyoknak megfeleléen kell kialakitani és ezeknek egyedinek kell

lennie.

Felhasznaloi jelszavak kezelése
A felhasznaloi jelszavak kezelése soran az alabbiak betartasa sziikséges:
e A felhasznalonak kotelessége a jelszd megvaltoztatasa a felhasznaldi fidk létrehozasa
utani elsé belépéskor.
o A jelszavakat titokban kell tartani, ennek érdekében:
- A jelszot tilos masoknak elmondani, a jelszorol masok eldtt beszélni.
- A jelszdt se a feletteseknek, se a rendszergazdaknak, adminisztratoroknak nem
szabad eléarulni, ha kifejezetten kérik ezt, akkor sem.
- Tilos kozds jelszavakat hasznalni (még csaladtagokkal, bardtokkal sem
szabad).
- A jelszot nem szabad leirni és elérhet6 helyen tarolni (irodéban, taskaban...).
- Ne utaljunk a jelszo tartalmaéra (pl. ,,a kedvenc egylittesem neve”).
- Ne hasznaljuk a programok jelsz6 megjegyz6 funkcidjat.

- A jelszavunkat ne irjuk be kérd6ivekbe, tirlapokba.
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- Ha a belépési nevet ¢és jelszot el kell kiildeni, a felhasznalo név/jelszd parost
egy lizenetben (e-mailben, levélben vagy SMS-ben) nem szabad kiildeni.
Kiilon csatornén kell kiildeni a nevet és a jelszot (pl. e-mail-ben és SMS-ben),
hogy barmelyik lehallgatasa, vagy illetéktelen kezekbe keriilése esetén se
lehessen visszaélni a megszerzett adattal. A jelszdt tartalmazd tizenetbdl ne
lehessen kideriteni, hogy a kapott jelszét milyen felhasznalonévvel, milyen
rendszerhez lehet hasznalni.

Olyan jelszavakat kell haszndlni, melyek nehezen visszafejthetéek, de kénnyen
megjegyezhetéek, nem személyes adatokon alapulnak (pl. nem tartalmaz
telefonszamot, gyermek nevét, sziiletési datumot, kedvenc haziallat nevét, cégnevet,
rendszamot, stb.) és nem szotari szo.

Minél komplexebb a jelszd, anndl kisebb a valoszinlsége, hogy a neviinkben
visszaélést kdvetnek el, ezért a jelszoképzésnél az alabbi szempontokat kell betartani:

- A jelsz6 nem tartalmazhatja az egész vagy egy felismerhetd részét a
felhasznaléonévnek; A jelszavaknak minimalisan 8 karakter hossztnak kell
lennitik ¢€s tartalmazniuk kell minimum 3 karaktertipust az aldbbiakbol:
nagybetiik, kisbetlik, szdmok, specialis karakterek;

- A jelszo az utolsd valtoztatds utdn maximum 90 napig maradhat érvényes;

- Jelszovaltoztataskor a felhasznadlé nem hasznalhatja az utolséd 12 jelszavat;

- Uj jelszot csak két nap elteltével lehet megvaltoztatni;

- 5 hibasan megadott jelszd esetén a rendszer letiltja a fidkot.

A felhasznal6 a jelszavat a legrovidebb idon beliil kételes megvaltoztatni, amennyiben
felmertil a gyanu, hogy a jelszava mdas tudomaséara jutott. A jelszd kitudodasat vagy
annak gyanujat security incidensnek kell tekinteni és jelenteni sziikséges.

A felhaszndlonak tilos mas felhasznalé jelszavat megkérdeznie és tilos maés
felhasznald azonositdjat hasznalnia annak belépése utan. Hasonléképpen, a
felhasznalé nem engedheti meg mas felhaszndlonak az azonositoja hasznalatat és nem
engedheti 4t annak haszndlatat a bejelentkezés utan.

A CLASSIC Kft. rendszereinek elérésére hasznalt jelszavakat tilos kiils6 rendszerek
eléréséhez is hasznalni (pl. gmail-hez, freemail-hez).

Kezdeti jelszavak vagy a jelszo elfelejtése esetén, az ideiglenes jelszd kiaddsa elétt a

felhasznalot egyértelmiien azonositani kell.



o A felhasznalok csak akkor tudjak megvaltoztatni a jelszavukat, miutan a rendszer
hitelesiti ket példaul a jelenlegi jelszot beirva.
o Kezdeti vagy ideiglenes jelszavakat a felhasznalonak biztonsagos csatornan kell
eljuttatni.
o Kezdeti vagy ideiglenes jelszénak egyedinek kell lennie.
o A felhasznalonak tilos a jelszavak megfejtésére alkalmas alkalmazast futtatnia.
A jelszdszabalyok betartasa minden felhasznaldnak jol felfogott érdeke.
A felhasznalé felel0ssége, ha neki felréhaté mulasztasa miatt a jelszava megismerése révén

valaki visszaélést kovet el.

Adathordozok megsemmisitése
Adathordozok megsemmisitésére vonatkozd igényt a szakmai felettesnek sziikséges jelezni,

aki intézkedik a helyes megsemmisitési eljaras lefolytatésa kapcsan.

8. Biztonsagi mentések, archivalas
Az adatokat nem a lokalis gépen, hanem a szerverek megfelelé konyvtaraiban kell tarolni,
ahol biztosithatd azok rendszeres adatmentése és biztonsdgos tarolasa. A megfeleld

konyvtarba valé mentés a felhasznalé feleldssége.

9. Informaciobiztonsagi hianyossagok és incidensek kezelése

Minden dolgozonak, szerzddéses partnernek vagy kiilsé félnek kotelessége a tudomasdara
jutott  informécidbiztonsdgi  hidnyossagokrol, sériilékenységrol, valamint  az
informaciobiztonsagi szabalyok megszegésr6l azonnal jelentést tenni az informaciébiztonsagi
incidensek megakadalyozés céljabol.

A dolgozdk, szerzédéses partnernek vagy kiilsé felek a felfedezett biztonsagi hianyossagokat
semmilyen koriilmények kozott sem jogosultak kihasznalni vagy megprobalni kihasznalni
azokat, illetve nem jogosultak a felfedezett incidenssel kapcsolatosan intézkedni!

Az informdciobiztonsidgot érinté eseményekrdl, a felfedezésik utan, haladéktalanul
tajékoztatni kell a felfedezd kdzvetlen munkahelyi vezetdjét.

Az informaciobiztonsagot veszélyezteté események kivizsgaldsara iranyuld vizsgéalatokban a

dolgozdk kotelesek egyiittm(ikodni a kivizsgalokkal.
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Az informacidbiztonsagi hidnyossagok megel6zése céljabol a munkatarsak kotelesek

ramutatni az informAacidbiztonsagi szint romléasara, illetve annak lehet6ségeére.

Szoftvermiikodési zavarok
A felhasznalé a tarolt adataiban bekévetkezd barmely megmagyardzhatatlan valtozast, az
informatikai rendszer szokatlan miikddését azonnal koteles jelenteni a kozvetlen felettesének.
Hiba esetén a felhasznalonak régziteni kell:

e ahibajelenséget €s

e aképerny6n megjelend hibaiizenetet.
Szitkség esetén a munkavégzést azonnal fel kell fliggeszteni ¢s a szamitogépet le kell
valasztani a halozatrél. Amig nem deritették ki a hiba okat, a szamitogépben 1évo

adathordozékat nem szabad masik szamitogépre attenni.

Forraskut, 2018. majus 24.
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1. Altalanos iranyelvek

A munkavégzéssel kapcsolatos adatok taroldsara a CLASSIC Oktatdsi és Szolgaltatd
Nonprofit Kft. (tovabbiakban CLASSIC Kft.) szerverei szolgalnak.

Amennyiben elengedhetetlen laptopokon, felhasznaléi PC-ken tarolni és mddositani
munkavégzéssel kapcsolatos allomanyokat, azokat minél hamarabb a fajlszerverre kell
masolni, mert a helyi gépen torténd adattarolds esetén az adatok rendelkezésre alldsa nem
garantalt. A fajlszerveren tarolt adatokrol rendszeresen biztonsagi mentést kell késziteni, igy
lehetdség van azok visszaallitdsara. A notebookon, desktop gépen tarolt adatokrdl kozponti
mentés nem késziil, az igy tarolt adatokért az adott munkavallalo a felel6s!

A fenti konyvtarban kizardlag a munkavégzéshez sziikséges adatok tarolhatok.

2. Elektronikus allomanytarolassal kapcsolatos rendelkezések

Elektronikus adattarolas csak az erre kinevezett fajl szervereken engedélyezett, melyekrdl
mentések késziilnek. Egyéb helyeken (pl. a felhasznalok desktop PC-jén vagy laptopjan, USB
kulcsokon, kiils6 merevlemezeken, stb.) tarolt adatokért a CLASSIC Kft. semmilyen
felelosséget nem vallal, ezek elveszéséért és az ezzel kapcsolatos koltségekért (pl. sériilt
merevlemezrdl az adatok visszaallitdsa) minden esetben a munkavallalot terheli a felelésség.
Nem kifejezetten f4jl tarolasra kijel6lt szerveren halozati megosztasok kialakitasa kifejezetten
tilos. fgy tilos fajl megosztasok létrehozasa munkaallomasokon, alkalmazas-szervereken
(amennyiben a megosztds nem képezi az adott alkalmazis részét), teszt és fejlesztdi
szervereken. Ennek a szabélynak a betartadsat a CLASSIC Kft. folyamatosan feliigyelheti, és a
nem engedélyezett megosztasok azonnal torlésre keriilnek.

A fajl szervereken (beleértve a felhasznalok sajat konyvtarat, illetve barmilyen kdzésen
hasznalhatd konyvtarat is) csak a munkavégzéshez sziikséges elektronikus adatok taroldsa
engedélyezett, melynek betartdsit a CLASSIC Kft. folyamatosan feliigyelheti. Az
egyértelmiien nem munkavégzéshez k6t6d6 adatok felsorolasa az 1. mellékletben talalhato.
Az egyértelmlien nem a munkavégzéshez kothetd elektronikus adatok el6zetes értesités nélkiil
eltdvolitasra kertiilhetnek, és az adatok elhelyezéséért felelds személy ellen munkaiigyi
felel6sségre vonas indulhat.

A CLASSIC Kft. végfelhasznaloi halozati megosztast nem hozhatnak létre. E szabély

megszegése munkaligyi felel6sségre vondst vonhat maga utan.



A fajlmegosztasi célokat szolgdld szervereken halézati megosztas létrehozasara csak az
informatikai teriileten a szerverek iizemeltetéséért felel8s, rendszergazdai jogosultsiggal
rendelkez0 kollégai jogosultak.

A CLASSIC Kft. felhasznéloinak sajat kényvtart biztosit.

A sajat hasznalati konyvtarak méretét a CLASSIC Kft. egy elére meghatarozott méretben
korlatozza.

A sajat hasznalati konyvtarakban csak a CLASSIC Kft. iizleti feladatait tdmogat6, a
munkavégzéshez sziikséges dokumentumok taroldsa engedélyezett.

A CLASSIC Kft. a sajat felhasznalasu kényvtarak tartalmat rendszeresen ellendrizheti. A nem
engedélyezett tartalmak elézetes értesités nélkiil torlésre keriilnek.

A nem engedélyezett tartalmat tarold felhasznalok ellen munkaligyi felelésségre vonas

kezdeményezhetd.

Forraskut, 2018. majus 24.




3. Mellékletek

1. szamu melléklet
Az egyértelmiten nem munkavégzéshez tartozo elektronikus adatok a kévetkezdk (lista nem
teljes kort):
e barmilyen f4jl, amely implicite vagy explicite szexualis vagy pornograf tartalmu;
e barmilyen fajl, melynek tartalma implicite vagy explicite barmi neml hatranyos
megkiilonbodztetésre vagy gyiloletkeltésre 6sztondz;
e barmilyen fajl, ami kartékony kodot tartalmaz (pl. barmilyen szamitastechnikai
virussal fertézott fajl) vagy a biztonsagi el6irasok megkeriilését, megszegését segiti
(pl. keylogger, specialis az Acrobat eszkdzok biztonsagi réseit kihasznalni képes PDF
allomany, stb.);
e barmilyen, nem jogtiszta tartalom (pl. feltort szoftverek, fajl cseréloérdl letoltott filmek,
stb.)

Nem egyértelmii, de nagy valdsziniiséggel nem munkavégzéshez kotido elektronikus adatok
a kovetkezok (lista nem teljes kort):

e filmek (pl. Youtube-rél sajat célra letoltott videok);

e zenei anyagok (pl. a korlatlanzene.hu-rol sajat célra let6ltott zenék)

o fényképalbumok (pl. csalddi képek), de a munkatarsakkal tartott pl. csapatépitd

osszejovetelek képei mér nem tartoznak ide.



2. szamu melléklet: Fogalomtdr

Fontosabb kifejezések értelmezése az informatikai biztonsig szemszogébol, amelyek néha
eltérnek a koznyelvi vagy mds szakma értelmezésétol.

Fajl Szerver: Nagykapacitasti taroléval rendelkezd szamitogép, mely hélozati kapcsolata
révén a kozponti adattarold egységét a felhasznaldk szdmdara megosztani képes.

Halézati megosztas: Meghatérozott felhasznaléi kor szaméra a hdlézaton keresztiil
elérhetove tett tarteriilet.

Kozos megosztas: Minden felhasznald szaméra a halozaton keresztill elérhetéve tett
tartertilet.

Felhasznal6, végfelhasznalo: Az a személy, aki egy vagy tobb informatikai rendszert hasznal
feladatai megoldéasahoz.

Nem engedélyezett tartalom: Barmilyen nem lzleti céli vagy nem jogtisztan birtokolt

dokumentum vagy egy¢éb elektronikus allomany.
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1. A szabalyzat targya
Jelen Szabdlyzat (a ,,Szabalyzat”) targya a CLASSIC Oktatési és Szolgaltaté Nonprofit Kft.-
nél (tovabbiakban CLASSIC Kft.) keletkezett iratok megbrzése és megsemmisitése altalanos

kovetelményeinek meghatarozasa.

2. A szabalyzat hatalya

2.1. Személyi hatdly

A Szabalyzat kiterjed a CLASSIC Kft.-vel munkaviszonyban, munkavégzésre iranyuld egyéb
Jogviszonyban 4ll6 természetes személyekre, valamint minden olyan személyre, aki

CLASSIC Kft.-vel szerzédéses jogviszonyban all.

2.2. Tdargyi hatdly
A Szabélyzat kiterjed a CLASSIC Kft. tulajdonat képezd iratokra, fiiggetleniil az iratok
megjelenési form4jatdl (hard copy, soft copy vagy e-mail), tovabba attdl, hogy az iratok

tervezetek vagy végleges allapotuak-e.

2.3. Iddbeli hatdly
A Szabéalyzat 2018. majus 24. napjaval lép hatalyba, rendelkezéseit ezen id6ponttol

kezdddden kell alkalmazni.

3. Els6bbségi esetek

A korilményektd]l fiiggben jelen 3. Fejezetben foglalt rendelkezések (az “Elsébbségi
Kovetelmények™) elsébbséget élveznek az alabbi 4. Fejezet kdvetelményeivel szemben (az
,,Altalanos Kovetelmények™):

3.1. Minden olyan dokumentum, amely

a CLASSIC Kft.-t érintd tényleges vagy potenciélis peres eljarasra; vagy béarmilyen, a
CLASSIC Kft.-t érintd tényleges vagy potencidlis vizsgdlatra vonatkozik, amelyet
kozigazgatdsi szerv (kiilénGsen, de nem kizdrélag a szabalyozd, adohatésidg vagy
versenyhatosag) folytat, megbrzendd, fiiggetleniil minden egyéb kovetelménytsl. Ez a
kotelezettség akkor keletkezik, és addig marad érvényben, amikor, illetve amig az a személy a
CLASSIC Kft.-nél, aki a legfelsébb szinten felel a kérdéses perért vagy vizsgalatért ilyen

értelmi kozleményt ad ki.



3.2. Minden olyan dokumentum, amely:

a CLASSIC Kft.-t érinté tényleges vagy potencidlis peres eljarasra; vagy barmilyen, a
CLASSIC Kft.-t érintd tényleges vagy potencidlis vizsgélatra vonatkozik; meg6rzendo,
fiiggetlentil minden egyéb kovetelménytél. Ez a kotelezettség akkor keletkezik, és addig
marad érvényben, amikor, illetve amig a CLASSIC Kft. részérél a per vagy vizsgalat tigyében

intézkedési feleldsséggel bird személy ilyen értelmii kozleményt ad ki.

4. Altalanos kévetelmények

4.1. A jelen 4. Fejezetben szereplé Altalanos Kévetelmények a 3. Fejezetben meghatarozott

Elsébbségi Kovetelmények ala vannak rendelve.

4.2. A CLASSIC Kft. irat megOrzési iranyelvei megadjak a hataskoriikbe tartozo
dokumentumok fébb kategoridit, azzal, hogy ezen tilmenden is az iratként kell kezelni a
CLASSIC Kft. miikodésével, illetdleg az alkalmazottak, szerzddéses partnerek
tevékenységével kapcsolatosan barmilyen anyagon, alakban és barmilyen eszkoz

felhasznalasaval keletkezett irott szoveget, adatot és ehhez hasonl6 anyagokat.

Ezek a kategoridk a kovetkezok:

4.2.1. Adozdssal kapcsolatos iratok.

Idetartoznak mindazok a jogszabalyban eléirt bizonylatok, konyvek, nyilvantartasok -
ideértve a magneses adathordozén rogzitett adatokat is — amelyek az adé alapjanak, az ado6
dsszegének, a mentességnek, a kedvezménynek, a koltségvetési tdmogatés alapjanak és
osszegének, tovabba ezek megfizetésének, illetve igénybevételének megallapitasara,
ellendrzésére alkalmasak, illetve ehhez sziikségesek. Ertelemszerlien az add és az ezzel
kapcsolatos kifejezések alatt érteni kell mind az adéval, a jarulékokkal, az illetékkel, a
kozponti koltségvetés, az elkillonitett allami pénzalap, a Nyugdijbiztositasi Alap, az
Egészségbiztositdsi Alap vagy az Onkorméanyzat javéra teljesitendd, torvényen alapulo
kotelezd befizetéssel, a kozponti koltségvetés, az elkiilonitett allami pénzalap terhére
torvényben, korméanyrendeletben vagy miniszteri rendeletben meghatéarozott feltételek alapjan

juttatott timogatassal 6sszefiiggésben keletkez iratokat.



4.2.2. Szamvitellel kapcsolatos iratok.

4.2.2.1. 1de tartozik a CLASSIC Kft. altal killitott, készitett, illetve a vele tzleti vagy egyeb
kapcsolatban 4ll6 természetes személy vagy mas gazdalkodo altal kiallitott, készitett okmany
(szdmla, szamlat helyettesité okmany, szerzddés, megallapodds, kimutatas, hitelintézeti
bizonylat, bankkivonat, jogszabélyi rendelkezés, egyéb ilyennek mindsitheté irat) -
fliggetlenill annak nyomdai vagy egyéb eldallitasi modjatol -, amelyet a gazdasagi esemeny
szamviteli nyilvantartisa céljara készitettek, és amely rendelkezik az e tdrvényben

meghatarozott altalanos alaki és tartalmi kellékekkel.

4.2.2.2. Bizonylatnak mindsiil tobbek kozott, de nem kizarélag a CLASSIC Kft. jegyzett
t6kéjére és toketartalékara kihatassal biro alapitd okirata és annak modositasai, az ezzel

kapcsolatos kozgyiilési és igazgatosagi hatérozatok.

4.2.2.3. Szamviteli iratnak mindsiil az tzleti évrél készitett beszamold, valamint az azt
alatamaszto leltar, értékelés, fokonyvi kivonat, tovdbba a naplofékényv vagy mds, a Szt.

kovetelményeinek megfelelé nyilvantartas.

4.2.3. Személyes adatokat tartalmazd iratok.

Ide tartoznak mindazok az iratok, amelyek meghatarozott természetes személlyel kapcsolatba
hozhaté adatokat, az adatokbdl levonhato, az érintettre  vonatkozo kovetkeztetéseket
tartalmaznak. A személyes adat az adatkezelés soran mindaddig meg6rzi e mindségét, amig

kapcsolata az érintettel helyreallithato.

4.2.4. Szerzddések (dltaldnos).

Ide tartoznak azok az iratok, amelyek a kdlcsdndsen mellérendelten tevékenykedd felek
jogviszonyait tartalmazzak, amelyben Oket kolcsonds kotelezettseg terheli valamely —
t5bbnyire vagyoni tartalmu - szolgaltatas teljesitésére, amely soran a kotelezettség teljesitése a
masik fél szamara alanyi jogosultsagot képez, ideértve ezen jogviszonyok moédositasat Is,

fiiggetleniil attol, hogy ezek a jogviszonyok egy vagy t6bb iratba keriilnek belefoglaldsra.

4.2.5. Villalati dokumentumok.
Ide tartoznak mindazon, mas korbe nem sorolhaté dokumentumok, amelyek a dontés

clékészitéssel, tevékenységével, mitkddésével kapesolatos informacidkat tartalmaznak.

3



4.2.6. Ugyfelek reklamdcidi.
Ide tartoznak a CLASSIC Kft. tevékenységével, miikodésével kapcsolatos panaszai és

bejelentései, vonatkozzon az akéar egy egyedi esetre, akar pedig altalanos észrevételekre.

4.2.7. Szabdlyozdsi ligyek.
Ide tartoznak a CLASSIC Kft. jogalkotasi folyamatban val6 részvétele soran keletkezett

iratok, csakigy, mint az Altalanos Szerzédési Feltételei és egyéb belsé szabalyzatai.

4.2.9. Egyéb iratok.
Minden mas iratok, levelezést és egyéb dokumentumot addig kell megérizni, amig ez esetleg

jelentdséggel birhat a véllalat folyamatos tizletvitele szempontjabél.

5. A dokumentumokra vonatkozo megérzési kotelezettség

A 4.2. pontban felsorolt iratokat legalabb a kovetkezokben meghatarozott id6tartam alatt meg
kell Orizni. A dokumentumokat, amennyiben az iranyadd jogszabaly mas el6irdst nem
tartalmaz, a keletkezésiikt6] szamitott 5 (6t) évig, az altalanos polgari jogi altalanos eléviilési
idén beliil kell megérizni, amennyiben abbdl jogok vagy kételezettségek keletkeznek, illetve
hatosagi eljards vagy vizsgdlat alapjat képezhetik, feltéve, hogy a 3. Elsébbségi
kovetelmények pont eltéré rendelkezést nem tartalmaz.

Amennyiben egy irat a meghatdrozasok vagy jogi jellege alapjan tobb kategoridba is
sorolhatd, akkor az iratra azt a megorzési hatarid6t kell figyelembe venni, amelyik a
lehetséges besoroldsok koziil a leghosszabb.

A nevelési-oktatasi intézményekre vonatkozo iratmegérzési idéket az 1. sz. melléklet

tartalmazza.

6. Az iratok nyilvantartasa

A fizikai formaban létezd iratokat zart tarold szekrényben, az elektronikus formdban létezd
iratokat pedig a taroldsukat és megdrzésiiket biztosité adathordozon keletkezésiik helyén kell
elhelyezni. Az iratokhoz illetéktelenek 4ltali hozzaférést a megfelelé modon meg kell
akadalyozni. A jogszabaly vagy a kiilon iigyvezetdi utasitds szerint mindsitett iratoknak
szamité dokumentumokat a mindsitésiiknek megfeleld biztonsagi intézkedések megtétele

mellett (pl. tiizbiztos lemezszekrény, pancélszekrény, stb.) kell 6rizni.
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7. Az iratok megsemmisitése

Az iratok a meg6rzési id6 eltelte utdn keriilhetnek megsemmisitésre. Hacsak nincs jogi,
kereskedelmi vagy jogszabalyi indoka a meg6rzésiiknek, a dokumentumok tervezeteit azonnal
meg lehet és meg is kell semmisiteni feltéve, hogy a végleges verzio a kovetelmény szerint
megdrzésre kerlil. Az adott szervezeti egység vezetSje felel6s az irat megsemmisitéséért,
azonban, amennyiben a vallalat érdekei ezt indokoljak, dénthet az iratok tovabbi 6rzésérol. A
megsemmisitésnek ki kell terjednie az iratok masolati példanyainak lehet6ség szerinti
felkutatasara és megsemmisitésére. A megsemmisitésnek olyan formaban kell megtérténnie,
amely a dokumentum helyreallitisat és tartalmanak maéasok altali megismerhetoségét
lehetetlené teszi. A megsemmisitésrél jegyzokonyvet kell felvenni, amely tartalmazza a
megsemmisités helyét €s idejét, a megsemmisités moddjat, az eljards soran jelenlevok
felsorolasat, valamint a megsemmisitett iratok felsorolasat. A jegyz6konyvet a megsemmisités
lefolytatasaért felelés személy irja ala és 6rzi. Ez az irat megsemmisitésre nem keriilhet. Az
Altalanos kovetelményeken kiviil a dokumentumokat rutinszeriien és rendszeresen meg kell

vizsgalni megsemmisitési célbol.

8. A CLASSIC Kift.-n beliili szervezeti felelosség az iratok kezeléséért
A Szabalyzat személyi hatalya ala tartozok mindannyian feleldsek a Szabalyzatban foglalt
eloirasok megismeréséért, azok betartasaért és 4nyilvéntartés szervezeti egységen belill térténd
megszervezéséért és annak Szabdlyzatban foglaltak szerinti teljesiilésének figyelemmel
kiséréséért. Az egyes kategoriakért (lasd fent) altalanos feleldsséggel biré személyek szémara
létre kell hozni egy rendszert, amelynek alapjan ezen kdvetelmények szerinti megfelel6séget
jelentik a jogi vezetdnek.
Az egyes kategoriakkal 6sszefiiggésben a CLASSIC Kft. felelés vezet6i meghatarozzak az
alabbiakat: ‘

e részleteiben azokat a dokumentum tipusokat, amelyek valamely fenti kategoriaba

tartoznak;
e a jogszabaly altal eldirt (vagy mas jogilag kételezd) iddtartamot a kérdéses

dokumentum kategdria meg0rzésére;



e ha nincs jogszabély altal eldirt vagy mas megdrzési id6szak, akkor a felelds vezetd
altal a kérdéses dokumentum kategéria megérzésére el6irt id6tartamot, amely 1 (egy)
évnél kevesebb nem lehet;

o eljarasokat a megbrzendé vagy megsemmisitendé dokumentumok azonositisara, és
azt, hogy milyen gyakorisaggal kell ezt a kivalasztési eljarast lefolytatni;

e adokumentumok megérzésének pontos modjat:

e ha a dokumentumok elektronikusak, akkor a forméatumot és a helyet, amelyben és ahol
azokat tarolni kell;

e ha a dokumentumok fizikai formatumuak, akkor a dokumentum Kkategéridkra
alkalmazandok kiilonb6z6 biztonsagi intézkedéseket (pl. tiizbiztos széfek),

e a tényt, hogy a fenti pontokban megallapitott megérzési idoszak végén a
dokumentumokat meg kell-e semmisiteni;

e azt a moddszert, amellyel a dokumentumokat meg kell semmisiteni, amikor a

vonatkozé megdrzési idoszak letelt.

Forraskut, 2018. majus 24.
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1. sz. melléklet

A nevelési-oktatdsi intézmény irattari terve

a 20/2012. (VIII. 31.) EMMI rendelet 1. melléklet alapjan

Irattari Ugykor megnevezése Orzési idé (év)
tételszam
Vezetési, igazgatasi és személyi iigyek

1. Intézménylétesités, -atszervezés, - nem selejtezhetd
fejlesztés

2. Iktatokonyvek, iratselejtezési nem selejtezhetd
jegyzbkonyvek

3. Személyzeti, bér- és munkaiigy 50

4, Munkavédelem, tlizvédelem, 10
balesetvédelem,

5. Fenntartoi irdnyitas 10

6. * Szakmai ellen6rzés 20

7. Megallapodésok, birdsagi, 10
allamigazgatasi tigyek

8. Bels6 szabalyzatok 10

9. Polgéri védelem 10

10. Munkatervek, jelentések, statisztikak |5

11. Panasziigyek 5

Nevelési-oktatasi iigyek

12. Nevelési-oktatasi kisérletek, ujitasok |10

13. Torzslapok, péttorzslapok, beirdsi nem selejtezhetd
naplok

14, Felvétel, atvétel 20

15. Tanuléi fegyelmi és kartéritési tigyek |5

16. Naplok S

17. Didkoénkormanyzat szervezése, 5
miikodése

18. Pedagogiai szakszolgalat 5




19. Sziil6i munkakdzosség, iskolaszék 5
szervezése, miukodése

20. Szaktanacsadoi, szakértdi 5
vélemények, javaslatok és ajanlasok

21. Gyakorlati képzés szervezése 5

22. Vizsgajegyzékonyvek 5

23. Tantargyfelosztas 5

24. Gyermek- €s ifjusagvédelem 3

25. Tanulok dolgozatai, témazardi, 1
vizsgadolgozatai

26. Az érettségi vizsga, szakmai vizsga 1

27. Koz0sségi szolgalat teljesitésérol 5
sz616 dokumentum

Gazdasagi ligyek

27. Ingatlan-nyilvantartas, -kezelés, -
fenntartas, hatarid6 nélkiili
épiilettervrajzok, helyszinrajzok,
hasznalatbavételi engedélyek

28. Térsadalombiztositas 50

29, Leltar, alléeszk6z-nyilvantartas, 10
vagyonnyilvantartas, selejtezés

30. Eves koltségvetés, koltségvetési 5
beszamolok, konyvelési bizonylatok

31. A tanmubhely lizemeltetése 5

32. A gyermekek, tanuldk ellatasa, 5
Jjuttatasai, téritési dijak

33. Szakértdi bizottsag szakértdi 20
véleménye

34.* Koltségvetési tamogatasi 5
dokumentumok
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1. Osszefoglalé
A CLASSIC Oktatasi és Szolgaltaté Nonprofit Kft. (tovabbiakban CLASSIC Kft.) egészére

kiterjedd, folyamatos virusvédelem és rendszeres virusellenérzés biztositasa érdekében
automatikus frissitésti, kozpontilag menedzselhetd, tobbszintli (eltéré gyartotol szarmazo
adatbazis alapjan torténd viruskeresés) virusvédelmi rendszert kell kiépiteni. Minden
lehetséges 1épést meg kell tenni, a veszélyes programok altal okozott incidensek
kikiisz&bolésére. Ennek érdekében hatékony virusellendrzd alkalmazasokat kell telepiteni
mind a munkaallomasokra, mind pedig a szerverekre és informatikai hatarvédelmi
eszkozokre.

Amennyiben egy munkadllomas miikddési kornyezete nem teszi lehetévé a virusellendrzd
alkalmazas telepitését, ugy alternativ virusvédelmi megoldast kell alkalmazni. Ilyen alternativ
megoldas a megfeleld hardening alkalmazdsa mellett, hogy elszeparalt halozati szegmensek
keriilnek kialakitasra, amennyiben ezen halézati szegmensekbe mégis kell adattarolo eszkozt
csatlakoztatni, gy a hasznalatot megel6zben az eszkoz virusmentességérél meg kell
gy6zddni.

Az elektronikus levelezés soran az elsddleges szlirést a ,,SMTP gateway” funkcioval
rendelkez6 rendszernek kell megvalositania, a levelezés biztonsaganak megteremtését pedig
kéretlen levél (spam) sziird rendszer alkalmazasaval, valamint virusvédelmi rendszer
hasznalataval kell biztositani. Az egyéb lehetséges virus bejutdsi irdnyok védelmét az
alkalmazott munkaalloméas(ok) és szerver szamitogép(ek) dllandd virusvédelmének kell

biztositania.

2. Altalanos rendelkezések

Kartékony programok okozta kockdzat miatt, virusvédelem nélkiil sem halézati, sem 6nallo
munkasllomas, sem hordozhat6 szamitégép nem tizemeltethetd.

Olyan szamitogépek esetén, melyekre anti-virus program (valamilyen okbol) nem telepithetd
(pl. specidlis feladatd, Unix alapa szerverek), vagy a kozvetlen virustimadas esélye
minimaélis, kompenzécidés védelmi intézkedéseket kell kialakitani, pl. tlzfal, router
beallitasaival.

A virusvédelmi rendszerhez kapcsolédéan olyan jogosultsagi rendszert kell kialakitani, hogy
csak az arra feljogositott személyek allithassak le teljes a rendszer, vagy moduljainak
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mikodését, végezhessenek modositast a bedllitasokon, telepithessenek programot a

szamitdgépekre.

Virusgyani esetén a felhasznélo kételes azonnal levélasztani a szdmitdgépet a halozatrol, és

értesiteni a szakmai felettesét, aki ellatja utasitassal.

Aki az adatait és adathordozoit a virus-ellenérzés vagy virusvédelmi intézkedés (pl.

virusmentesités) alol barmilyen indokkal kivonja, felelésségre vonhato, illetve az abbdl ered6

kar is 6t terheli.

A CLASSIC Kft. virusvédelmi rendszere korszerti virusvédelmi technologiak, 6sszehangolt

folyamatok és szabalyok osszessége, melyek alkalmazasanak iranyelvei az alabbiak:

Megelizés: A rosszindulati programkddok elleni védekezésben a megelézd
folyamatokra kell koncentrdlni. A virusvédelmi rendszeren tul, az informatikai
rendszer egyéb hardver és szoftver eszk6zeinek lehetdségeit is kihaszndlva, biztositani
kell (fokozni kell) a tobbszint{i védelmet.

Folyamatossdg: A fertdzések megelozése, valamint virustamadds kockézatanak
csokkentése érdekében, a virusvédelmi rendszert folyamatosan kell {izemeltetni.
Gondoskodni kell a virusvédelmi rendszer adatbazisanak és szoftverének folyamatos
frissitésérol.

Reagidlds: A vilagban folyamatosan valtozo, virusvédelemmel kapcsolatos kihivasokra
a CLASSIC Kft. igyekszik rugalmasan, gyorsan, és hatékonyan reagalni. Ennek
érdekében biztositani kell az 0j virusokrél és szoftver-sériilékenységekrdl szolo
informéciok rendelkezésre allasat, feldolgozasat. Az informacidk alapjan
folyamatosan hangolni kell a virusvédelmi eszkozok beallitasat, esetleg 0j eszkozoket
kell bevonni, alkalmazni. A felmeriil6 hibékat a lehetd leggyorsabban ki kell javitani.
Tudatossdg: A virusvédelmi rendszer hatékonyéga jelentds mértékben novelhetd, ha a
virusvédelemben résztvevé személyek (rendszergazdék, felhasznalok), felkésziiltsége,
motivacidja, illetve tudatos felelGsségvallalasa biztositott. Ennek érdekében, a
dolgozdk részére, rendszeresen, a munkakéritknek megfeleld szintli informaciot kell
biztositani, idészakosan oktatasban kell ket részesiteni, a megszerzett tudasukat pedig

mérni kell.



3. A virusvédelmi rendszer

A hatékony védelem érdekében valosidejii, tobb szintli virusvédelmet kell kialakitani, mely a
végpontokon (munkadllomasokon) és az adatdramlds kozpontjain (fajl- és levelezés
kiszolgélokon) mukaodik.

A szervereken és munkaallomasokon a valdsidejli védelemnek folyamatosan bekapcsolva kell
lennie, hogy biztositsa a felhasznal6i munka sordn igénybevett allomanyok (adatok,
programok) hasznalat el6tti virusellenérzését.

Amennyiben a valésidejli védelem a detektalt virus eltavolitasira nem képes, a virusvédelmi
rendszernek automatikus értesitést kell kiildeni a felhasznalé szédmadara, tovdbba a

fertézésgyanus allomanyt a rendszernek automatikusan karanténba kell helyezni.

4. A virusvédelmi rendszer konfiguracidja

e A virusvédelmi rendszer alapbeallitasainak elvégzésére Iétre kell hozni a virusvédelmi
rendszer konfiguracios telepito file-jat, amely lehetdvé teszi az egységes bedllitasokkal
torténd telepitést.

e A CLASSIC Kft. altal kivalasztott és alkalmazott virusvédelmi szoftvert alkalmazni
kell a szervereken, a munkaallomasokon, mobil eszk6zdkon (okos telefonok esetében
a fenti feltételeknek megfeleld virusvédelmi szoftver annak megfeleld verziojat), azaz
a teljes informatikai halézaton, valamint a halézatba nem kétott szamitogépeken is.

* A fenti szabély aldl a kiils6 személyek (pl. fejlesztést,- diagnosztikat végzd,- projekt
tevékenységeket végrehajté személyek) informacio-feldolgozd eszkdzei kivételt
képezhetnek (tehat nem kotelezd ugyanazt a markdja, tipusu virusvédelmi szoftver
alkalmazniuk), azonban ezen rendszerek esetében is, a jelen eljarasrendben foglalt
kritériumoknak megfeleld virusvédelmi rendszerrel kell, hogy rendelkezzenek. Tavoli
hozzaférés esetén a kiilsé személyek a szerz6désben vallalt anyagi és erkolesi
felelosséggel tartoznak egy esetlegesen miattuk bekdvetkezd virusfertdzéskor.

e A virusvédelmi program telepitése soran alapértelmezésben be kell kapcsolni a
viruskeresé azon rezidens részét, amelyik allandéan figyeli a lemezmiiveleteket és a
memdridban tartézkodd adatokat.

* Az automatikus frissitést kell valasztani a virusvédelmi szoftver konfiguracidja soran.



5. Virusvédelmi programok kivalasztasi, tesztelési szempontjai, altalanos

kovetelmények

A virusvédelmi programok kivalasztasanal az alabbi szempontok pontos meghatarozasa és

értékelése sziikséges:

A virusvédelmi programnak tdmogatnia kell a CLASSIC Kft. alkalmazott operacids
rendszereket, meg kell felelnie a kozpontilag menedzselt virusvédelmi feladatok
ellatasara,

A kartékony szoftverek elleni védelmet a hardver-eszk6z6k harom kiilonb6z6 szinten
kell kialakitani — meg kell valositani

a kliens-oldal védelmét,

a szerver-oldal védelmét, és

az atjarokon (gateway-eken) 4thalado forgalom védelmét.

Tamogatnia kell mindazokat a platformokat, illetve mindazokat az alkalmazasokat,
melyeket a rendszer a felhasznalok szamara szolgaltatasként nyujt,

Tamogatnia kell az okos telefonok virusvédelmi megoldasait,

Témogatnia kell a munkadllomasok virusellendrzését, a hdlézati rendszerben
kozpontilag tegye menedzselhet6vé a virusvédelmet,

Legyen aktiv, memoria rezidens, azaz folyamatos feliigyeletet biztosito rendszer,

A virusvédelmi szoftver gyartojanak folyamatosan biztositani kell a frissitéseket (mind
virusadatbazis, mind virusvédelmi szoftver tekintetében),

A rendszernek tamogatnia kell az Internetes bongészokbe val6 integraciot, link és
letsltés figyelést, blokkolast,

A rendszernek alkalmasnak kell lennie a mobil koédok ellenérzésére, futtatdsuk
tiltasara (pl.: Word makrok, Java scriptek),

A rendszernek ismernie kell a népszeriibb archivum (tdméritett fajl) formdtumokat:
ZIP, 7-Zip, ARJ, RAR, CAB, LZH, ACE, JAR, GZip, TAR, BZ2, Z.

A fent emlitett tomoritett fajlokban mélységi atvizsgalast is végre kell, hogy tudjon
hajtani a keresomotor,

Virusvédelmi programnak tdmogatnia kell a heurisztikus virusfelismerest,

A programnak alkalmasnak kell lennie olyan bejegyzések létrehozasira a naplo

alloméanyban, amelybd! automatikus riasztasi megoldas generalhato,



* A rendszernek alkalmasnak kell lennie a szamitogépen taldlhatd, kozvetleniil
futtathato fajlok (pl.: .exe) véltozéasat figyelemmel kisérnie — és ha azt nem hitelesitett
folyamat véltoztatia meg (pl.: a szoftver frissitést végzs komponense) akkor a
megvaltozott szoftver futtatasdrol jovahagyast kell, hogy kérjen a virusvédelmi
szoftver a felhasznalotol,

* A virusvédelmi rendszernek paraméterezhetdnek kell lennie tigy, hogy a felhasznalé
ne valtoztathassa a beallitasokat,

* Neigényeljen allandé felhaszndldi és rendszergazdai beavatkozast,

* A virusvédelmi programhoz kapcsolddoan a support tdmogatést biztositani sziikséges,

e A programnak lehetdvé kell tennie az aktualis virusadatbazis és szoftververzid
statuszanak lekérdezhet6ségét a felhasznaldk altal is,

* A miikddési statuszt lekérdezhet6vé kell tennie a felhasznaléknak is (rezidens védelem
statusza, frissitési rendszer miikod6képessége, vizsgalat folyamatban van vagy sem),

e A programnak lehetévé kell tennie a vizsgalat alatt 1év6 file jelzését,

* A programnak lehetdvé kell tennie a karantén alkalmazasi lehetdségét,

e A szoftver tamogassa a frissitési megoldasok (idézithet6-e, kiils6 - Internet és/vagy
belsé szerverrdl) egyénileg beallithato tipusait,

e tamogassa a tdvoli installalas, konfiguralas lehet6ségét,

e A szoftver legyen képes a virusvédelmi feladatok automatizalasara.

6. A fert6zések elkeriilése érdekében:

Virusvédelem nélkiil sem haldézati, sem 6nall6 munkaallomés, sem hordozhaté szamitogép
nem lizemeltethetd.

A felhasznalok nem rendelkezhetnek jogosultsaggal a gépiikon futdé virusvédelmi szoftver
leallitdsahoz, és a beallitdsok megvaltoztatdsdhoz.

A CLASSIC Kft. halézatdhoz nem, vagy régen csatlakozott szamitégépen a virusvédelmi
program frissitése a felhasznalé feladata és feleldssége, ennek elmaradasabol keletkezo kar is
6t terheli. A bels6é halozathoz vagy Internethez nem csatlakoztatott munkaallomasok esetén a
virusdefinicidés alloméanyok frissitését legalabb hetente el kell végeznie a felhasznalonak
manualisan, vagy csatlakoztatnia kell a munkaallomast a bels6é halézathoz vagy az Internethez

a frissités idejére.



7. Szamitégépes virusfertézésre utalo jelek:

A szamitogép nem indul el, vagy bekapcsolas utan lefagy

A szabad memoria latvanyosan kevesebb, mint amennyinek lennie kéne

A kordbban megszokottnal érezhet6en lassabb rendszermiikddés tartdsan jelentkezik
Szokatlan hang vagy dallam szl a szamitogép hangszordjabol

Mas jelenik meg a monitoron, mint amit beirunk, vagy a gép nem reagdl a leiitstt
billentytikre

Képerny6n vagy nyomtatott papiron megjelen6 szokatlan felirat, abra

Program vagy f4jl hirtelen eltiinik

Ismeretlen program vagy fajl titokzatos megjelenése

Bizonyos allomanyokat nem lehet betdlteni vagy végrehajtani

A virusvédelmi program nem indul el

A virusvédelemi cégek (angol) honlapjat nem lehet megnyitni

Uj meniipont jelenik meg a Word, Excel programban, illetve egy meniipont
indokolatlanul nem érhet6 el

A TEMPLATE koényvtarat kivéve, semmilyen konyvtarba nem lehet elmenteni egy
Word dokumentumot

Az dllomany utolsé mddositasanak idépontja érthetd indok nélkiil megvaltozik
Hirtelen valtozés a programok, fajlok méretében, ok nélkiil lecsokkend mereviemez
kapacitas

A szokésostol eltérd, rendellenes "Write protection error" - irasvédelem hiba iizenet
jelenik meg

A merevlemez leformattalddik

Természetesen, a fentiek mas hibéara is utalhatnak.

8. Levelezés biztonsaga

Tilos megnyitni ismeretlen forrasbol szarmazé elektronikus levelet és annak mellékletét. A

fertdzottség gyantijanak elbiraldsahoz az alibbiakat kell figyelembe venni:

A levél nyelvezete: fertdzott lehet a levél, ha idegen nyelven, rossz magyarsaggal,
vagy nem a szokasos kommunikéciés nyelven irddott.

Vérhaté volt a levél a feladotol? Fert6zott levél ismert személytdl, vagy ismerdsnek

tind forrasbol is szarmazhat!



e Gyanus a levél, ha a levél targya szokatlan, elgépelést tartalmaz, illetve nem
munkakori feladattal kapcsolatos.

o A levél cimzettje: fert6zott lehet a levél, ha szokatlanul sok a cimzettje.

e Gyanus lehet a levél, ha az alabbi kiterjesztés(i csatolt allomanyt tartalmaz: .bat, .com,

.exe, .dll, .pif, vagy bedgyazott hivatkozast (linket) tartalmaz.

A fertézotinek itélt elektronikus levelet megnyitas nélkiil toroini kell. Levelet az elénézd
ablakban sem szabad megnézni!
Gyanus levélben levé hivatkozasokat nem szabad megnyitni (rdkattintani), még akkor sem, ha

az latszdlag ismert weboldalra mutat.

9. Internetezés biztonsaga

Az tigyvitellel 6ssze nem fliggd Internetes oldalak latogatdsa megengedett, kelld 6vatossag és
onmérseklet mellett.

Tilos a fajlletoltd oldalak, Internetes jatékoldalak, un. csevegd oldalak, valamint szexualis
szolgaltatasokat kinalé oldalak latogatasa.

Tilos az ligyvitellel 6ssze nem fliggd fajlok megnyitasa, letdltése az Internetrdl.

10. Adathordozok kezelése

A CLASSIC Kft. szervezetén kiviilrél szarmazo és virusvédelmi szempontbo6l nem ellenérzott
adathordoz6t a szamitégép adatmeghajtdé eszkézeibe helyezni, illetve barmi modon a
szamitogéphez csatlakoztatni (USB, FireWire, Bluetooth, stb.) tilos. Partner céggel torténd
folyamatos munkakapcsolat esetén, az ellenérzés torténhet a partner cégnél.
Munkaélloméasokon a fajl / kényvtar megosztas csak kiilén engedéllyel megengedett.

Ha idegen szamitdgéphez kell csatlakoztatni USB pendrive-ot vagy kiilsé winchestert, és nem
kell az adathordozéra irni (arra adatot masolni), akkor - ha lehetséges - azt irasvédetté kell

tenni, igy a virus nem tudja azt megfert6zni.

Forraskut, 2018. majus 24.




